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Passo a passo:

O Departamento de Informatica da FMV implementou para a seguranca de todos o
método de autenticacdo 2FA (TWO FACTOR AUTHENTICATION)

Tal autenticacdo, € um método de seguranca utilizado para proteger contas online, que

adiciona mais uma camada de seguranca, além da tradicional combinag¢do de nome de
utilizador e palavra-passe.

12 passo:

e Instalar um autenticador com suporte HOTP ou TOTP no smartphone

Sugerimos as aplica¢des: Google Authenticator ou Microsoft Authenticator,
para este manual iremos usar o Google Authenticator

Google
Authenticator

What's New

- «iPhone X support
Novidades - Miner bug fires

Pré-visualizagdo

T = -

Mais seguranca com o Configuracio s
Google Authenticator comacamera




22 passo:

e Entrar no link.
https://mfa.fmv.ulisboa.pt/

e Aceda com as suas credenciais da faculdade para proceder ao préximo
passo:

Para os Alunos é o n2 de aluno e a password do moodle.

Para os professores e funciondrios é o nome de utilizador e a password
do webmail.

e Login

Enter your username and password and click Log In to authenticate.

Please sign in

32 Passo

e Apds o login, ird aparecer-lhe esta pagina. Na barra lateral esquerda tera de
escolher a opgao de “Enroll Token”.

e O Tokens 23 Refresh 72l

total tokens: 1
seriale | Y types Y actives descriptions | ¥ failcountere rollout states | ¥
G Enroll Token

TOTPO042C543  tolp [ active |

© Help about Token


https://mfa.fmv.ulisboa.pt/#!/login

42 Passo:

e Nesta janela apenas tera de clicar no botdo que diz “Enroll Token”.

6 0 Tokens (o120 ol aventura @e

= All tokens

Enroll a new token

G Enroll Token
TOTP: Time based One Time Passwords. v

The TOTP token is a time based token. You can paste a secret key or have the server generate the secret and scan the QR code

with a smartphone app like the Goegle Authenticator or FreeOTP tuming your smartphone into an authentication device

© Help about Tokentypes
Token data

Generate OTP Key on the Server
The server will create the OTP key and a QR Code will be displayed to you to be scanned
OTP length
6 v
The Google Authenticator only supports an OTP length of &
Timestep
30 v
seconds.
Hash algorithm
shat v

The Google Authenticator only supports the SHA1 algorithm

P—
Enroll Token

52 Passo:

e Apo0s clicar no botdo, ird aparecer uma janela com um cddigo QR no espaco que
esta em preto na seguinte imagem

.
w

Enroll a new token

al number

3 the sec i) ¥
it If you are in doubt, that someons
else saw it please regenerate the OR Code, when no
ane akse is watching.




e Depois de gerar o cddigo QR, terd de ir a sua aplicacdo de preferéncia, neste
caso, iremos usar o Google Authenticator.

e Apds fazer o download da aplicacdo Google Authenticator a partir da respetiva
loja de aplicacbes do seu telemodvel, terd de a abrir, e ird aparecer a seguinte
janela

)

O Google
Authenticator da-lhe as
boas-vindas

Maior seguranga com o
Google Authenticator

Obtenha codigos de validagéo para todas as
suas contas através da validagdo em dois Inicie sess&o para fazer uma cdpia de
seguranga dos codigos para a sua Conta

Google

1dSSOS. . . .
i = Ainda ndo existem codigos do Google

Authenticator aqui.

Adicionar codigo

Continuaricomo David

1 . & 2 . Usar Authenticator sem uma conta

Googhe Authenticator

&

Configure a sua primeira conta

Utiliz QR ve de o das

Ler cédigo QR

Intrad. chave de configuragdo
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